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De nos jours, et avec 'ouverture de plus en plus importante des systemes d’infor-
mations sur les réseaux de grande échelle tel que Internet, la sécurité informatique
s’avere un besoin de pointe. L’objectif principal de la sécurité des systemes d’in-
formation est de concevoir et développer des systemes d’information dont le fonc-
tionnement se conforme a la spécification d’une politique de sécurité (ensemble de
regles qui définissent les autorisations, les interdictions et les obligations des sujets
qui peuvent accéder au systeme d’information). Un attaquant (également appelé in-
trus) correspond a un agent malveillant qui essaye de porter atteinte a la politique
de sécurité. Une attaque est donc une tentative délibérée de violer la politique de
sécurité.

Les approches classiques de la sécurité des systemes d’informations sont fondées
sur la définition et la mise en oeuvre de moyens pour protéger le systeme contre
les attaques. Il s’agit par exemple d’implanter des mécanismes d’authentification,
de controle d’acces ou des protocoles cryptographiques pour empécher 'occurrence
d’attaques tel que les pare-feus. Toutefois, ces pare-feus ne fournissent pas de solu-

tion satisfaisante pour certains cas.

La détection d’intrusions constitue une approche attractive dans le domaine de la
sécurité informatique. L’objectif n’est plus d’empécher 'occurrence d’attaques mais
de surveiller 'activité d'un systeme d’information afin d’y détecter des activités
malveillantes de maniere a préparer la contre-mesure la plus adaptée. La détection
d’intrusion présente I’avantage sur les approches classiques fondées sur la protection
de pouvoir s’adapter plus rapidement aux nouvelles attaques. La détection d’intru-
sion est un domaine de recherche actif depuis une vingtaine d’années.

Dans cette thématique, le projet PLACID (Modeles graphiques probabilistes et lo-
giques de descriptions pour la corrélation d’alertes en détection d’intrusion) est lancé.
Ce projet, sélectionné lors de I'appel a projet SetIn 2006 (programme ”Sécurité et
Informatique”) lancé par 1’Agence National de la Recherche, vise entre autres, a pro-
poser un systeme de corrélation d’alertes basé sur le formalisme des réseaux bayésiens

causaux.

Le laboratoire LITIS est 'un des trois partenaires du projet PLACID. Dans ce
cadre, j’étais amené a effectuer cette premiere étude afin de faire un état des lieux
des librairies "réseaux bayésiens” libres en C++ ou Java, et choisir la meilleure per-
mettant de manipuler les réseaux bayésiens.

Nous nous intéresserons en particulier a 'apprentissage de structure des réseaux
bayésiens a partir de bases d’observations. Cet intérét revient a ’aspect que prennent
les systemes réels. Ces systemes, notamment les systemes informatiques, sont com-

plexes et de grande taille, il est donc tres difficile de demander a un expert de fixer
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toutes les relations entre les différentes parties (variables) du systeme.
En plus, généralement, pour un cas de figure, seules des observations sont dispo-
nibles pour un tel systeme. L’apprentissage de structure de ces modeles graphiques

a partir de données peut étre un refuge intéressant pour résoudre ces problemes.

Ce rapport est organisé autour de deux parties, nous essayerons dans la premiere
de présenter la notion des réseaux bayésiens ainsi que le principe de raisonnement
de ces modeles. La deuxieme partie sera consacrée a la présentation d’'une étude
comparative de différents outils manipulant les réseaux bayésiens. Nous finirons cette
comparaison par choisir I'outil qui nous semblera le mieux adapté a nos besoins.

Nous finirons par présenter alors quelques conclusions.

En annexe, nous présentons d’une maniere détaillée la notion d’apprentissage de

structure des réseaux bayésiens a partir de masses de données.



Premiere partie

Etude bibliographique



Chapitre 1
Les réseaux bayésiens

Avec la croissance de la taille des bases de données dans notre époque est née la
nécessité d’automatiser le traitement de cette grande masse de données, automati-
ser le raisonnement et la prise de décision a partir de ces masses énormes. Il serait
donc intéressant d’avoir un ou plusieurs systemes permettant de faire le lien entre
les observations et la réalité pour un objectif précis (aide a la prise de décision),
et cela, méme lorsque les observations sont incomplétes et/ou imprécises. Les ré-
seaux bayésiens (RB) apportent des solutions efficaces a ces insuffisances par leurs
représentations graphiques compactes des problemes réels complexes et leur rapidité
en temps de calcul. En effet, 1'utilisation des réseaux bayésiens s’est répandue sur
plusieurs domaines d’applications dont nous citons : la détection d’intrusions [21][9],
les systemes de diagnostic, filtres de spams [34], etc.

Nous commencons par introduire la notion des réseaux bayésiens ainsi que leur
principe de raisonnement. Nous mettront ’accent en particulier sur les principaux

criteres d’étude dans les outils de développement.

1.1 Définition

Les réseaux bayésiens, initiés par [27], sont des modéles graphiques qui repré-
sentent les relations probabilisées entre un ensemble de variables.
Un réseau bayésien B = (G, 6) est défini par :
— L’ensemble des variables aléatoires observables X = {X;, ..., X, }.
— G = (X, E), graphe dirigé sans circuit (DAG), ou chaque noeud est associé a
une variable de X.
-0 = {0;} = {P(Xi|Pa(X;))}, ensemble des distributions de probabilités de
chaque noeud X; conditionnellement a ses parents immédiats dans le graphe

G.
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Les variables aléatoires peuvent avoir des distributions discretes comme elles
peuvent étre a distributions continues. Le traitement de ces deux types de variables
ne se fait pas de la méme fagon, donc la manipulation des variables discretes (cri-
tere : Variables discrétes) et continues (critére : Variables continues) constitue un
critere d’étude important pour les outils de développement et de manipulations des

réseaux bayésiens.

Dans le cas discret, un parametre #; est un tableau contenant 1’ensemble des
probabilités de la variable X; pour chacune de ses valeurs possibles sachant chacune

des valeurs prises par I'ensemble de ses parents Pa(X;) dans le graphe G.

Le graphe d’un réseau bayésien permet ainsi de représenter d’une fagon visuelle
les relations (dépendances et indépendances) entre les variables du systéeme. Les dis-
tributions de probabilités permettent d’enrichir cette structure graphique par une
quantification de ces relations. Les probabilités dans un réseau bayésien permettent

de représenter I'aspect incertain qui relie les variables.

Le graphe d’un réseau bayésien peut étre statique (critére : Graphes statiques)
ne dépendant pas du temps, comme il peut étre dynamique (critére : Graphes dy-

namiques) dont la structure varie en fonction du temps.

La figure 1.1 est un exemple de réseau bayésien modélisant la probabilité de dé-
clencher une alarme suite aux deux causes possibles : cambriolage et séisme. Il mo-
délise aussi la probabilité que la radio et la télévision annoncent un séisme sachant
I'état vrai ou faux (incertain) de la variable "séisme”. Donc cet exemple modélise les
relations qui relient les variables : le cambriolage et le séisme provoquent le déclen-
chement de I’alarme, un séisme entraine I'annonce de cet évenement a la télévision

et par la suite a la radio...

Télévision

TaAB. 1.1 — Exemple de réseau bayésien
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Les réseaux bayésiens permettent de représenter de maniere compacte la distri-
bution de probabilité jointe sur I’ensemble des variables :
n
P(X1,Xs, ... X,) = [ [ P(Xi|Pa(X;)) (1.1)
i=1
Cette décomposition de la loi jointe permet de faire des réseaux bayésiens un modele
économique pour représenter des distributions de probabilités. Ces simplifications
apportées par cette loi jointe ont permis de rendre ’apparition des algorithmes d’in-
férence. Ces algorithmes permettent, a partir de la structure d’un réseau bayésien
et des distributions des probabilités associées, de calculer la probabilité de n’im-
porte quelle variable du modele a partir de 'observation méme partielle des autres

variables.

1.2 Inférence

Supposons que nous disposions d'un réseau bayésien défini par un graphe et la
distribution de probabilité associée. Le probleme général de I'inférence est de calcu-
ler P(X;|Y), avec Y C X et X; ¢ Y, c’est a dire la probabilité du noeud X; sachant
qu’on a observé ’ensemble des variables Y.

Les algorithmes d’inférences utilisent la notion de probabilités conditionnelles ainsi

que le théoreme de Bayes.

Plusieurs algorithmes d’inférence ont étés développés. Certains utilisent des mé-
thodes d’inférence exactes(critére : Inférence exacte), d’autres des méthodes d’infé-

rence approchées (critére : Inférence approchée).

Parmi les méthodes d’inférence exactes citons la méthode "Messages locaux” [27]
[19], "Ensemble de coupes” [28], "Arbre de jonction” [22] [18], "Inversion d’arcs” [35]
et “Elimination de variables” [39).

Lorsque la dimension des réseaux bayésiens augmente, le temps de calcul est de plus
en plus important. Lorsque les tables de probabilités conditionnelles sont issues de
données (par apprentissage), ces tables ne sont pas exactes. Dans ce cas il est intéres-
sant de ne pas perdre du temps en faisant de 'inférence exacte sur des probabilités
non exactes, donc le recours aux méthodes d’inférence approchée.

Parmi les méthodes d’inférence approchées existent les méthodes basées sur la "si-
mulation stochastique par Chaine de Monte-Carlo” [14], "Loopy belief propagation”
[29], les méthodes variationnelles [23], les méthodes de recherche de masse [17] [32],

d’autres sont basées sur la simplification du réseau [20].
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Les deux familles de méthodes d’inférence présentées précédemment s’appliquent
sur les réseaux bayésiens une fois que la structure et les tables de probabilités de
chaque variable sont connues. Or, dans la réalité ce n’est pas toujours le cas. Parfois,
un expert arrive a fixer la structure du réseau bayésien modélisant le probleme réel,
mais les tables de probabilités restent inconnues. D’autre situations peuvent étres
réelles aussi, dans le cas ou méme la structure du réseau bayésien n’est pas connue,
Et seul un ensemble de données (observations réelles) est disponible pour le probleme
a traiter. Dans ce cas, un apprentissage est nécessaire. Deux sortes d’apprentissages
peuvent étres envisagés :

— L’apprentissage des parametres, oll nous supposons que la structure du réseau

a été fixée, et ou il faudra estimer les probabilités conditionnelles de chaque
noeud du réseau.

— L’apprentissage de structure, ou le but est de trouver le meilleur graphe repré-

sentant la tache a résoudre.

1.3 Apprentissage des parametres

L’apprentissage des parametres d’un réseau bayésien se fait a partir de données
relatives au probleme a modéliser. Toutefois, ces données peuvent étre completes ou
incompletes. Les algorithmes d’apprentissage des parametres ne sont pas les mémes

dans ces deux cas.

Dans le cas ol toutes les variables sont observées (critére : Apprentissage de
parametres données complétes ), la méthode la plus simple et la plus utilisée est I'es-
timation statistique de la probabilité d’un éveénement par la fréquence d’apparition
de I’évenement dans la base de données. Cette méthode est appelée maximum de
vraisemblance.

Une autre méthode dite "estimation bayésienne” est aussi utilisée. Elle suit un prin-
cipe différent. Elle consiste a trouver les parametres les plus probables sachant que

les données ont été observées, en utilisant des a priori sur les parametres.

Dans le cas ou les données ne sont pas completes (critére : Apprentissage de
parametres données incompleétes ), la méthode d’estimation des parametres couram-
ment utilisée est fondée sur 'algorithme itératif EM (Expectation Maximisation)

dont nous détaillons le principe dans la partie A.3.1.
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1.4 Apprentissage de structure

Lorsque la structure du réseau bayésien n’est pas fournie a priori par un expert,
il est possible d’apprendre cette structure a partir d’'une base de données. Toutefois,
dans la réalité cette base de données peut présenter un manque d’informations pour
certaines mesures.
Beaucoup de travaux [24] [12] sont intéressés par ce genre de problemes et la re-
cherche d’éventuelles solutions. Des approches ont étés proposées pour ’apprentis-

sage de structure pour chacun des cas : données completes ou incompletes.

Dans le cas ou notre base de données est complete (critére : Apprentissage de
structure : données compleétes ), ¢’est-a-dire toutes les mesures sont completes, deux

familles a approches ont été proposées.

La premiere famille (algorithmes IC, PC etc.) consiste a déterminer dans un pre-
mier temps un graphe non orienté en tenant compte des différentes indépendances
conditionnelles qui existent entre les variables de ce graphe, puis a orienter ce graphe
pour obtenir un réseau bayésien. Ces algorithmes sont peu efficaces dans le cas de
problemes de grande taille puisque la détermination de ces indépendances est expo-
nentielle en fonction du nombre des variables.

La deuxieme approche consiste a parcourir tous les graphes possibles, associer un
score a chaque graphe, puis choisir le graphe ayant le score le plus élevé. Tou-
tefois, cette méthode n’est pas simple, principalement a cause de la taille super-
exponentielle de ’espace de recherche en fonction du nombre de variables. Robinson
a montré dans [33] que le nombre 7(n) de structures différentes des graphes possibles

pour n variables est donné par la formule A.1 :

r(n) = Zn:(—ni“ ( " ) 2Dy (n — i) = 2" (1.2)

i=1 g
Des idées ont été proposées pour résoudre ce probleme. Une premiere consiste a
remplacer I'espace de recherche (espace des réseaux bayésiens) par un espace plus pe-
tit, 'espace des arbres (MWST ou Maximal Weight Spanning Tree). Une deuxieme
idée consiste a ordonner les noeuds pour limiter la recherche des parents possibles
pour chaque noeud (algorithme K2). Une troisieme consiste a faire une recherche

gloutonne dans 'espace des réseaux bayésiens (algorithme GS).

Il existe un autre espace dans lequel nous pouvons apprendre les indépendances
de la loi de probabilité : I'espace des représentants des classes d’équivalence de Mar-

kov. Cet espace est équivalent a ’espace des réseaux bayésiens sauf qu’il ne contient

11



CHAPITRE 1. LES RESEAUX BAYESIENS

que des exemplaires des classes d’équivalence de Markov, donc un peu plus petit.

En réalité, plusieurs bases de données présentent des manques de mesures (cri-
tere : Apprentissage de structure données incomplétes ). Ce manque de données
revient a plusieurs raisons. Par exemple, un instrument de mesure tombe en panne
pour une période ce qui se traduit par un manque de données pour toutes les séries
de mesures durant cette période, le systeme entre dans un état particulier imprévu
alors il répond aléatoirement par I'une des réponses possibles ou il se bloque ,ou
encore un responsable de la prise de mesures oublie de le faire pour une cause ou
une autre (fatigue, sommeil, mesures variant treés rapidement ...), ou que la donnée
reportée ne soit pas lisible.

Quand nous voulons modéliser le comportement de notre systeme a partir de cette
base de données, nous aurons un probleme causé par ces manques de mesures. La
premiere idée qui nous vient a la téte est de filtrer les données et ne prendre que
les exemples completement observés de la base, sauf que nous ne disposons plus
de la méme quantité de données pour faire I'apprentissage et nous risquons de ne
plus avoir qu'un nombre tres petit de données dans la base lorsque le taux de va-
leurs manquantes est élevé. L’idée la plus pertinente est de compléter les données
manquantes en utilisant une technique de substitution par la moyenne ou encore la
méthode de maximum de vraisemblance (algorithme EM).

Afin de faire 'apprentissage de structure de réseau bayésien, les deux approches
proposées dans le cas de données completes (approche statistique et approche basée
sur un score) sont aussi valables dans le cas de données incompletes mais avec des
rectifications.

L’annexe A.16 présente une étude plus détaillée pour ’apprentissage de structure de
réseau bayésien a partir de données completes ainsi qu’a partir de données incom-

pletes.

1.5 Conclusion

Les réseaux bayésiens demeurent un outil puissant dans la modélisation de pro-
blemes complexes et le raisonnement a partir de 'incertain. Nous avons introduit
dans ce chapitre la notion de ces modeles graphiques probabilistes ainsi que leur
principe de raisonnement. Nous avons précisé également un ensemble de criteres qui
nous aideront a choisir un bon outil de développement de ces modeles graphiques.
Nous présentons dans la partie suivante 1’étude comparative que nous avons effectué

pour choisir cet outil.
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Deuxieme partie

Etude comparative : choix d’un

outil de programmation
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Chapitre 2
Comparaison des librairies

Pour la manipulation et la programmation des algorithmes traitant les réseaux
bayésiens, plusieurs librairies ont été initiés. Nous citons la librairie BNT? (Bayes
Net Toolbox) sur laquelle plusieurs travaux de recherche ont été effectués au sein du
laboratoire LITIS. Nous pouvons utiliser cette librairie comme référence pour notre
travail vue sa richesse en terme d’algorithmes traitant les réseaux bayésiens. D’autres
travaux ont donné le jour a d’autres librairies manipulant les modeles graphiques
probabilistes (BNJ, JavaBayes, PNL, ProBT).

Le but de cette partie est, dans un premier temps, d’étudier ces librairies : voir ce que
fourni chacune d’elles, les algorithmes implémentés, les types de données supportés
ainsi que les facilités proposées pour les nouveaux développeurs. Ensuite, nous allons
comparer ces librairies et en choisir une avec laquelle nous pouvons manipuler les

réseaux bayésiens.

2.1 BNJ

BNJ? (Bayesian network tools in Java) est un ensemble d’outils Java de re-
cherche et de développement des réseaux bayésiens. Ce projet a été développé au
sein du laboratoire KDD de I'université du Kensas. C’est un projet Open source
distribué sous la licence GNU (General Public Licence). Sa derniére version 3.3+ a
été publiée en Avril 2006. Cette version fournit une interface graphique qui facilite la
création, la modification, I'importation et ’exportation des réseaux bayésiens. Elle
fournit aussi un ensemble d’algorithmes d’inférence pour les réseaux bayésiens.

Nous détaillons dans la suite le contenu de cette boite a outils dans sa version 3.3-+.

Thttp ://bnt.insa-rouen.fr/
2http ://bnt.sourceforge.net/
3http ://bnj.sourceforge.net/

14
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Pour la définition des réseaux bayésiens dans I’environnement de BNJ v3.3+,
I'utilisateur peut utiliser 'interface graphique de ce systeme. Il est possible de définir
deux types de distribution de probabilité pour les noeuds : distribution tabulaire
discrete et distribution continue. Les réseaux bayésiens créés sont stockés dans des

fichiers xml.

Algorithmes d’inférence : BNJ v3.34 fournit un ensemble d’algorithmes d’in-
férence pour les réseaux bayésiens. Ces algorithmes se classent en deux catégories :
inférence exacte et inférence approchée.

Les algorithmes d’inférence exacte développés sont ”Arbre de Jonction”, "Elémi-
nation des variables avec optimisation”, "Singly-connected network belief propaga-
tion” ("Pearl”) et "Cutset Conditioning”.

Les algorithmes d’inférence approchée développés dans cette boite a outils sont
des méthodes basées sur les algorithmes d’inférence exacte. En effet, certaines mé-
thodes utilisent la notion d’échantillonnage tels que "Adaptive Importance Sampling
(AIS)”, "Logic Sampling” et "Forward Sampling”, d’autres méthodes appliquent les
algorithmes d’inférence exacte sur une sélection d’arcs du graphe a traiter tels que
"KruskalPolytree”, "BCS” et "PTReduction”.

Apprentissage : En parcourant ’ensemble des fichiers sources de cette boite a
outils nous ne trouvons pas d’implémentation des algorithmes d’apprentissage ni de

parametres ni de structure.

La librairie BNJ est structurée de fagon arborescente facilitant ainsi la naviga-
tion dans les différents répertoires. Les fichiers du code source sont bien soignés et
présentent des informations utiles pour la compréhension du role de chaque fichier.
En effet, les différentes méthodes sont décrites par un commentaire, de plus, les va-
riables et les méthodes portent des noms significatifs.

Nous pouvons trouver sur le site de BNJ deux fichiers documentant la version BNJ
2.03a, un destiné aux nouveaux utilisateurs BNJ et un autre destiné aux dévelop-
peurs qui s’intéressent au code source. Mais la derniere version est fournie sans
aucune documentation. Nous trouvons aussi un groupe de discussion. Toutefois, les
messages (questions et réponses) sur ce groupe de discussion datent de ’année 2005.
Le soin de la structure et du contenu des fichiers sources s’avere alors le seul refuge

des nouveaux développeurs.
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2.2 JavaBayes

JavaBayes* est un ensemble d’outils Java qui permettent de créer et de ma-
nipuler des réseaux bayesiens. Il a été développé par Fabio Gagliardi Cozman en
1998 et il a été distribué sous la licence GNU. Ce systeme est composé d’un éditeur
graphique, un noyau d’inférence et un ensemble d’analyseurs syntaxiques. L’éditeur
graphique permet a son utilisateur de créer et de modifier des réseaux bayésiens. Les
analyseurs syntaxiques permettent d’importer et d’exporter des réseaux bayésiens
dans différents formats. Le moteur d’inférence est responsable de la manipulation

des données. Il calcule les probabilités marginales et les espérances.

Les algorithmes d’inférence implémentés dans ce systeme sont "Variable Elimi-
nation” et "Bucket Tree Elimination”. JavaBayes est capable d’utiliser des modeles
avec des ensembles de distributions pour calculer les intervalles des distributions a
posteriori ou les intervalles des espérances.

Nous remarquons que JavaBayes ne propose pas d’algorithmes pour I'apprentissage
de parametres ou de structure.

La librairie JavaBayes est structurée a base de répertoires contenant chacun les
fichiers relatifs a la méme fonctionnalité (inférence, ..). Les méthodes dans Java-
Bayes sont peu commentées et beaucoup variables ont des noms non significatifs ce
qui rend la compréhension du code difficile. Sur le site de JavaBayes, nous trouvons
de la documentation sous la forme de tutoriels. Ces tutoriels décrivent les étapes
pour l'installation, la compilation et la mise en fonction de la librairie. Comme ils
expliquent, a travers deux exemples fournis dans la librairie, quelques fonctionnali-

tés(chargement, enregistrement et modification d’un réseau bayésien).

2.3 PNL

PNLS5 (Probabilistic Network Library) est une boite a outils qui permet la ma-
nipulation des modeles graphiques(réseaux bayésiens et chaines de Markov). Cette
librairie est implémentée en C++ et est distribuée sous la licence Open Source de
Intel. Elle supporte les modeles dirigés et non dirigés, les variables discretes et conti-
nues, comme elle fournit une variété d’algorithmes d’inférence et d’apprentissage.
Nous détaillons dans la suite ce que fournit cette librairie.

Contrairement aux deux librairies précédentes, PNL ne fournit pas d’interface gra-

phique pour la création et la visualisation des graphes.

*http ://www.cs.cmu.edu/javabayes/Home/
Shttps ://sourceforge.net /projects/openpnl/
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Inférence : Les programmeurs de PNL se sont intéressés a deux types de modeles
graphiques : les modeles statiques et les modeles dynamiques. En effet, la librairie
PNL propose un certain nombre d’algorithmes d’inférence et d’apprentissage pour
chacun des deux types.

Les algorithmes d’inférence pour les modeles graphiques statiques se divisent
en deux sous catégories :inférence exacte et inférence approchée. Les algorithmes
d’inférence exacte dans PNL sont "Inférence naive”, ”Arbre de Jonction” et "Pearl
Inférence”. Les algorithmes d’inférence approchée dans PNL sont "Gibbs Sampling
Inférence” et "LW Sampling Inférence”. "2TBN Inférence”, ”1 5Slice Inférence”, 71
5Slice JTree Inférence”, "BK Inférence” et "2TPF Inférence” sont les algorithmes

d’inférence pour les modeles graphiques dynamiques dans PNL.

Apprentissage : Comme c’est le cas pour les algorithmes d’inférence, PNL pro-
pose des algorithmes d’apprentissage pour les modeles graphiques statiques ainsi
que pour ceux dynamiques. Certains de ces algorithmes sont relatifs a I’apprentis-
sage des parametres, d’autres sont relatifs a I'apprentissage de la structure. Nous
citons l'algorithme "EMLearningEngine” qui se base sur 'algorithme Expectation-
Maximisation pour 'apprentissage des parametres dans les réseaux bayesiens dont
les noeuds sont discrets ou continus gaussiens et dans les modeles de Markov dont
les noeuds sont discrets. Nous citons aussi l'algorithme "BayesLearningkngine” et
"BICLearningEngine”.

"MiStaticStructLearnHC” et "MWST” (développé pendant mon stage de master)
sont deux algorithmes d’apprentissage de la structure d’'un réseaux bayésiens dont
les données d’entrée sont completes. PNL propose un algorithme d’apprentissage de
structure dans le cas de données incompletes, cet algorithme (Structural EM) se base
sur les deux notions EM et Hill-climbing. Nous avons ajouté dans cette catégorie
I’algorithme "MWST-EM”.

Pour les modeles dynamiques, nous trouvons un algorithme basé sur ’algorithme
EM pour I'apprentissage des parametres et nous trouvons aussi un algorithme basé

sur Hill-climbing pour 'apprentissage de structure dans le cas de données completes.

La librairie PNL comprend un grand nombre de classes. Les fichiers de codes
sources sont tous mis dans un seul répertoire sans aucune structuration. Le code
C++ ne présente pas de commentaires, heureusement les méthodes et les variables
portent des noms significatifs.

Le projet PNL comprend, en plus des classes composants la librairie, des exemples
d’utilisation de ces classes (exemple de création d’un réseau bayésien, d’invocation

des différents moteurs d’inférence et d’apprentissage ...). Ces exemples ne constituent
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pas toute la documentation pour la librairie PNL. En effet, ce projet fournit de la
documentation sous forme d'un guide d’utilisation et un manuel de références. Ce
document est structuré autour de trois parties :

— Une vue d’ensemble pour la librairie.

— Un guide d’utilisation illustrant les différents algorithmes implémentés ainsi

que la fagon d’interaction entre ces algorithmes via quelques exemples simples.

— Un manuel de références énumérant les différentes classes de la librairie, les

méthodes de chaque classe ainsi que leurs roles et la signification de leurs
parametres. Cette partie présente en plus la structure de la librairie a travers
les relations entre les classes (relation d’héritage).

Sur le site de PNL nous trouvons un forum ou figure tout 1’historique des ques-
tions et réponses des anciens membres, organisé par theme. Une fois membre, nous
pouvons poser des questions, mais ce n’est pas sur que nous aurons des réponses,
méme pas justes, puisque ce sont pas des spécialistes en PNL qui répondent systé-

matiquement. Alors ce forum peut servir dans plusieurs situations mais pas souvent.

2.4 ProBT

ProBT® est une librairie C++ pour la manipulation des réseaux bayésiens. Elle
a été initié depuis 10 ans au sein de la société ProBayes’.
Les institutions CNRS®, INRIA®?, UJF!Y et INPG!! tiennent tous les droits de pro-
priété sur le logiciel ProBT. L’exploitation commerciale et industrielle de ce logiciel a
été concédée d’une fagon exclusive a la Société Probayes. La Société Probayes donne
son accord au laboratoire GRAVIR pour la distribution libre(gratuite) du code d’ob-
jet de la bibliotheque ProBT a la communauté scientifique pour qu’il puisse étre
utilisé pour la recherche et des buts éducatifs.
La librairie ProBT comprend deux parties : une interface d’application (API) pour
la création des réseaux bayésiens, et un moteur d’inférence bayésien (BIE) permet-
tant d’exécuter tout le calcul de probabilité dans les modes exacts ou approximatifs.
ProBT supporte les deux types de variables discretes et continues pour la définition
des réseaux bayésiens, comme elle fournit un ensemble d’algorithmes d’inférence :
Pour l'inférence exacte, ProBT utilise "I’Algorithme de Restrictions Successives”

(SRA pour Successive Restrictions Algorithm). Pour I'inférence approchée, plusieurs

Shttp ://www-laplace.imag.fr/bayesian-programming/index.html
"http ://www.probayes.com/

8Centre National de la Recherche Scientifique

9Institut National de Recherche en Informatique et en Automatique
10Université Joseph Fourier

UTnstitut National Polytechnique de Grenoble
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arrangements d’approximation sont utilisés par ProBT comme Monte-Carlo, IEva-
luation simultanée et la Maximisation.

ProBT propose aussi des algorithmes pour I'apprentissage des parametres. Dans
le cas de données completes, elle propose un algorithme a base de maximum de
vraisemblance et un algorithme basé sur le principe de EM dans le cas de données
incompletes.

ProBT ne contenait pas d’implémentations pour I'apprentissage de structure des
réseaux bayésiens. Un travail a été développé (dans le cadre d'un stage de Master,
sous la direction de Mr. Philippe LERAY) pour I'implémentation des algorithmes
suivants :

— L’algorithme MWST et K2 pour 'apprentissage de structure a partir de don-

nées completes.

— L’algorithme MWST-EM et K2-EM pour I'apprentissage de structure a partir

de données incompleétes.

Le code source des différentes classes de la librairie n’étant pas fourni, seules les
fichiers d’entéte sont consultables. Le contenu de ces fichiers est bien commenté, les
noms des méthodes et des variables est significatif.

En plus, une documentation riche est fournie avec la librairie. Nous trouvons un guide
d’utilisation aidant a mieux comprendre le contenu de la librairie, un document sur
la programmation bayésienne et un manuel citant les différentes classes ainsi que
leurs méthodes et leurs parametres. Nous trouvons aussi sur le site de ProBT un
groupe de discussion auquel nous pouvons poser des questions ou méme profiter des

anciennes discussions dans ’archive.

2.5 Récapitulatif

La figure 2.1 de la page 20 nous présente une comparaison entre le contenu de cha-

cune des librairies étudiées lors de ce travail. Cette étude comparative tient compte
des différents criteres identifiés dans la partie bibliographique auxquels nous avons
ajouté les criteres relatifs a la structure et la clarté du code et de la documentation
de la librairie (criteres : Structure de la librairie, Clarté du code, Documentation et
Forums).
Nous constatons que la librairie PNL est plus riche et plus évoluée que les deux
autres librairies BNJ et JavaBayes. En effet, PNL, malgré I’absence d’une interface
graphique qui permet 'affichage des graphes, propose une richesse par rapport a la
librairie BNJ au niveau des algorithmes d’apprentissage et le traitement des graphes
dynamiques.

La richesse de BNJ par rapport a la librairie JavaBayes est au niveau des algorithmes
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Librairie JavaBayes BNJ PNL ProBT

Langage de programmation Java Java C++ C++
Licence GNU GNU Open GL Licence
Interface graphique + ++ @ @
Variables discrétes +++ +++ +++ +++
Variables continues @ ++ +++ +++
Graphes statiques +++ +++ +++ +++
Graphes dynamiques @ @ +++ 4+
Inférence exacte ++ +++ +++ +++
Inférence approchée @ ++ +++ 4+
AzprenFissage de‘paramétres @ @ t s
: données complétes
omées neompiates |10 + +
domies compities |0 0 + -
e |0 N
Structure de la librairie +++ +++ ++ ++
Clarté du code + +++ ++ +++
Documentation + @ ++ 4+
Forums @ + ++ 4+

Note finale ‘ 14/45 ‘ 22/45 ‘ 35/45 38/45

Fia. 2.1 — Comparaison

d’inférence approchée et le traitement des variables continues.

La librairie ProBT est la librairie ayant la meilleure note en comptant le degré d’in-
térét de chacun des criteres étudiés, mais pas trop loin de PNL.

Nous concluons alors que PNL et ProBT constituent les librairies les plus proches
de répondre a nos attentes. Une étude comparative plus poussées pour ces deux

librairies a été effectuée afin d’en choisir une.
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Chapitre 3

Comparaison entre PNL et ProBT

Dans le chapitre précédent, nous avons présenté une comparaison de quatre li-
brairies manipulant les réseaux bayésiens. Cette comparaison s’est basée sur un
ensemble de criteres (contenu en algorithmes et structure). Deux librairies (PNL
et ProBT) sont retenues. Nous présentons dans ce chapitre une comparaison plus
poussée pour ces deux librairies afin d’en choisir une avec laquelle nous continuerons

le travail.

3.1 Protocole de comparaison

Deux stages de Master ont étés réalisés, sous la direction de Mr Philippe LE-
RAY, par Cristian BRISCAN et moi. Au cours de mon stage j’ai utilisé la librairie
PNL pour développer quelques algorithmes d’apprentissage de structure des réseaux
bayésiens. Cristian a programmé des algorithmes d’apprentissage de structure aussi
mais en utilisant la librairie ProBT. Ces deux expériences avec les deux librairies
nous a permis de mieux les comparer.

Les criteres de comparaison les plus importants que nous utilisons sont (1) en pre-
mier lieu la qualité du résultat fourni par chacune des deux librairies (comparaison
par rapport au résultat obtenu par les algorithmes de la librairie BNT déja validés),
(2) ensuite la facilité et la clarté du code source de la librairie ainsi que la facilité
de l'intégration des nouveaux algorithmes dans chacune des librairies, (3) et enfin la

documentation fournie et les supports d’aides.

3.2 Expérience avec PNL

Les algorithmes d’apprentissage de structure ajoutés a la librairie PNL sont :
Ialgorithme MWST dans le cas de données completes et MWST-EM pour le cas
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de données incompletes. Le développement de ces deux algorithmes a nécessité une
phase tres importante et couiteuse en temps : la familiarisation avec 'outil de déve-
loppement et la maitrise des différents objets de la librairie a utiliser.

Pour ce faire, je me suis basées sur le manuel d’utilisation fourni avec la librairie
sauf que cette source de documentation est limitée a quelques exemples de création
des réseaux bayésiens et d’invocation des algorithmes d’inférence.

Ils existait aussi un forum associé au projet PNL. Ce forum est doté d’un historique
de messages (questions et réponses) des anciens développeur en PNL. Toutefois, ces
messages datent d’un certains temps. En plus, lorsque je n’arrive pas a trouver une
réponse a ma problématique dans I'historique, et méme si je laisse une question sur
le forum, ce n’est pas sur que j'obtient une réponse puisque il n’existe pas de spé-
cialistes en PNL qui gerent et répondent aux questions du forum.

La documentations pour PNL n’était pas suffisante pour s’intégrer et comprendre
I’architecture tres complexe de cette libraire. Ce qui m’a pris énormément de temps
pour se familiariser avec les différents outils et objets que j’ai utilisé.

Une fois arrivée a mieux comprendre la structure de la librairie, le développement

et I'intégration des nouveaux algorithmes n’était pas aussi difficile.

Pour la validation des algorithmes développés, nous avons opté pour une compa-
raison des résultats de nos algorithmes avec ceux de la librairie BNT dans les mémes
conditions et sur le méme jeu de données. Cette comparaison nous a permis de tirer
les conclusions : validation des algorithmes de PNL (résultats similaires) et gain en

temps de calcul (par rapport & BNT).

3.3 Expérience avec ProBT

La librairie ProBT ne contenait pas d’algorithmes pour I'apprentissage de struc-
ture des réseaux bayésiens. Les algorithmes développés sont K2 et MWST pour le
cas de données completes ainsi que K2-EM et MWST-EM pour le cas de données
incompletes.

Le développement de ces algorithmes a nécessité aussi une phase de familiarisation
avec la librairie et les différents objets a utiliser. Mais le développement des nouveaux
algorithmes a été un peu indépendant de ce qui existait dans la librairie puisqu’il
n’y avait pas de composants traitant le probleme d’apprentissage de structure de
réseau bayésiens dans ProBT. En plus, les responsables de cette librairie ont préféré
I'indépendance maximale par rapport a ce existe déja. Ceci a facilité l'intégration

du nouveau code dans la librairie.
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Une documentation pour la librairie et pour la programmation bayésienne est four-
nie avec la librairie ainsi qu'un manuel d’utilisation.

De plus, le forum de discussion sur le site de ProBT permet aux nouveaux dévelop-
peurs de poser des questions et d’obtenir des réponses rapides et précises puisque
des spécialistes de ProBT répondent aux questions. Ceci en plus de la clarté du code
et des commentaires que contiennent les fichiers sources.

Les résultats des algorithmes développés ont été testés et comparés a ceux de la
librairie BNT. Cette comparaison a permis de valider les nouveaux algorithmes de
ProBT ainsi que de réaliser un temps de calculs tres réduit par rapport a celui en

BNT vue la maniere optimisée avec laquelle le code a été écrit.

3.4 Conclusions et choix

Nous avons présenté dans ce chapitre une comparaison entre la librairie ProBT et
PNL suite a deux expériences avec ces deux outils. Certes le résultat des développe-
ments réalisées avec les deux librairies dans le cadre de I'apprentissage de structure
des réseaux bayésiens est similaire, mais les conditions de travail au sein des deux
outils est différent. En effet, le développement en ProBT trouve un soutient impor-
tant tant de la documentation riche que des membres des forums, contrairement au
développement au sein de PNL qui souffre de la manque de tel soutient.

Le facteur documentation s’avere tres important a travers les deux expériences vé-
cues avec les deux outils. Pour cela nous décidons de choisir la librairie ProBT pour

continuer notre travail.
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Conclusion

Cette étude, réalisée dans le cadre du projet PLACID, couvre le domaine du
raisonnement a base des réseaux bayésiens et plus précisément l'apprentissage de
structure de ces modeles graphiques a partir de masses de données. Elle avait pour
but de choisir un outil de programmation pour la manipulation des réseaux bayé-

siens.

Nous avons introduit dans la premiere partie de ce rapport la notion des réseaux
bayésiens en tant que modeles graphiques probabilistes ainsi que leur principe de
raisonnement en général. Dans la suite nous avons présenté en particulier 'appren-
tissage de structure des réseaux bayésiens a partir de masses de données, ceci dans
les deux cas qui peuvent se présenter dans le monde réel : données completes et

incompletes.

Cette étude bibliographique nous a permis d’explorer le domaine du raisonne-

ment a base de réseaux bayésiens et de choisir deux librairies les plus riches.
La comparaison a partir des deux expériences vécues avec ces deux librairies

nous a conduit a effectuer un dernier choix pour une librairie unique, ProBT, avec

laquelle nous comptons développer nos algorithmes dans le cadre du projet PLACID.
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Annexe A

Apprentissage de structure des

réseaux bayésiens

A.1 Introduction

Lorsque la structure du réseau bayésien n’est pas fournie a priori par un expert,
il est possible d’apprendre cette structure a partir d’'une base de données. Toutefois,
dans la réalité cette base de données peut présenter un manque d’informations pour
certaines mesures.
Beaucoup de travaux [24] [12] sont intéressés par ce genre de problemes et la re-
cherche d’éventuelles solutions. Des approches ont étés proposées pour ’apprentis-

sage de structure pour chacun des cas : données completes ou incompletes.

A.2 Apprentissage de structure a partir de don-

nées completes

Dans le cas ol notre base de données est complete, c¢’est-a-dire toutes les mesures

sont completes, deux familles a approches ont été proposées.

La premiere famille (algorithmes IC, PC etc.) consiste a déterminer dans un pre-
mier temps un graphe non orienté en tenant compte des différentes indépendances
conditionnelles qui existent entre les variables de ce graphe, puis a orienter ce graphe
pour obtenir un réseau bayésien. Ces algorithmes sont peu efficaces dans le cas de
problemes de grande taille puisque la détermination de ces indépendances est expo-
nentielle en fonction du nombre des variables.

La deuxieme approche consiste a parcourir tous les graphes possibles, associer un

score a chaque graphe, puis choisir le graphe ayant le score le plus élevé. Tou-
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BAYESIENS

tefois, cette méthode n’est pas simple, principalement a cause de la taille super-
exponentielle de I'espace de recherche en fonction du nombre de variables. Robinson
a montré dans [33] que le nombre 7(n) de structures différentes des graphes possibles

pour n variables est donné par la formule A.1 :

n
. n . n
r(n) = (=1)*! < , ) 21 Dp(p — i) = n2"" (A.1)
: i
=1

Des idées ont été proposées pour résoudre ce probleme. Une premiere consiste a
remplacer I’espace de recherche (espace des réseaux bayésiens) par un espace plus pe-
tit, espace des arbres (MWST ou Maximal Weight Spanning Tree). Une deuxieme
idée consiste a ordonner les noeuds pour limiter la recherche des parents possibles
pour chaque noeud (algorithme K2). Une troisieme consiste a faire une recherche

gloutonne dans l'espace des réseaux bayésiens (algorithme GS).

Il existe un autre espace dans lequel nous pouvons apprendre les indépendances
de la loi de probabilité : 'espace des représentants des classes d’équivalence de
Markov. Cet espace est équivalent a l'espace des réseaux bayésiens sauf qu’il ne
contient que des exemplaires des classes d’équivalence de Markov, donc un peu plus
petit.

Nous détaillons dans la suite chacune de ces approches.

A.2.1 Recherche des indépendances conditionnelles : algo-
rithmes IC et PC

La recherche des indépendances conditionnelles entre les variables d’un réseau
bayésien est une approche utilisée par plusieurs algorithmes d’apprentissage de struc-
ture des RB, nous citons les algorithmes IC [31], IC* [30], PC [36] et FCI [37]. Cette
approche consiste en :

— La création d'une table d’indépendances conditionnelles entre les différentes

variables en effectuant des tests statistiques sur la base de données.

— La construction d'un graphe non dirigé contenant les relations entre les va-

riables issues de la table créée précédemment.

— La détection des V-structures' & partir de la table d’indépendances condition-

nelles.

— La propagation des orientations de certains arcs en relation avec les noeuds

présentant une V-structure.

1Une sous-structure du type A — C « B est appelée une V-structure (de noeud puits C)

30



ANNEXE A. APPRENTISSAGE DE STRUCTURE DES RESEAUX
BAYESIENS

La premiere phase de cette approche est la phase la plus importante puisque sur
son résultat se basent les phases suivantes pour la détermination d’une structure a
partir des données. Cette phase se base sur des tests statistiques qui permettent de
remplir la matrice des indépendances entre les variables. Parmi ces tests nous citons
les tests du x? et du rapport de vraisemblance G2.

Une indépendance entre deux variables notée dans la matrice d’indépendances se
traduit par ’absence d’arcs entre les deux noeuds correspondants. une dépendance

conditionnelle se traduit par une V-structure.

Une des premieres méthodes de recherche d’indépendances conditionnelles effi-
cace proposée fut celle de I'algorithme PC (Peter and Clark). Elle a été introduite par
[36]. Elle utilise le test statistique x? pour évaluer s’il y a indépendance condition-
nelle entre deux variables. L’ensemble des relations d’indépendances conditionnelles
découvertes permettent alors de reconstruire la structure du réseau bayésien. Cet
algorithme prend comme initialisation un graphe completement connecté, et lors-
qu'une indépendance conditionnelle est détectée a ’aide d’un test statistique, I'arc
correspondant est retiré de ce graphe. Les tests statistiques sont effectués suivant
un ordre donné préalablement aux variables. [7] a alors montré que cet ordre avait

une grande influence sur le résultat rendu par cette méthode.

L’algorithme IC (Inductive Causation) est de principe similaire a celui de PC. 1l a
été introduit a la méme époque par [31]. La principale différence entre ces deux algo-
rithmes est que 'algorithme PC est initialisé avec un graphe completement connecté
et utilise ’ensemble des indépendances découvertes pour retirer des arcs, tandis que
I’algorithme IC est initialisé avec un graphe vide et utilise ’ensemble de dépendances

pour ajouter des arcs.

Puisque la phase de recherche des indépendances conditionnelles est la phase la
plus cotteuse, plusieurs simplifications ont étés proposées par Spirtes et al pour ré-
duire la complexité exponentielle de 1'algorithme PC. Ces simplifications ont permis
la naissance de l'algorithme PC* et 'accélération de PC.

La variante IC* de I'algorithme IC, permet de détecter si éventuellement il peut exis-
ter des variables latentes (voir [30] pour plus de détails). De méme, [37] a introduit
une version augmentée de PC qui détecte 'existence de variables latentes et elle a
été nommée FCI (Fast Causal Inference). Ces algorithmes ont alors une complexité

exponentielle en nombre de tests d’indépendance.
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A.2.2 Notion de score

Comme nous 'avons vu précédemment, le nombre de tests statistiques a effec-
tuer croit exponentiellement avec le nombre de noeuds. Les méthodes de recherche
d’indépendances conditionnelles ont donc une complexité élevée. D’autres approches
procedent différemment et se basent sur des fonctions de score pour la détermination
de structure des RB a partir de données. Ces approches auront donc a chercher la
structure qui maximise ce score. Nous présentons dans la suite quelques notions de
base qui seront utiles, les fonctions de score les plus utilisées ainsi que leur caracté-

ristiques.

Soit X = (Xj,...X,,) un vecteur aléatoire composé de n variables aléatoires.
r; la taille du noeud X; du réseau bayésien B, et pa(X;) les parents de X;. Le nombre
de parametres nécessaire pour décrire la distribution de probabilité P(X;|pa(X; =
x;) est égal a r; — 1.

Pour représenter P (X;|pa (X;)), il faudra alors Dim (X;, B) parametres, avec :

Dim (X;,B) = (r; — 1) .¢; (A.2)

ol ¢; est le nombre de configurations possibles pour les parents de X i, c’est-a-dire

g = H T (A.3)

Xjepa(X;)

Le nombre de parametres nécessaire pour décrire toutes les distributions de pro-
babilité du réseau B est appelé dimension du réseau bayésien (Dim(B)) et

défini par la formule A.4.

n

n
Dim(B) =Y Dim(X;B)=> (ri—1).¢ (A.4)
i=1 i=1
La dimension d’un réseau bayésien est une grandeur qui sera utile pour les fonc-
tions de score qui font intervenir un terme de pénalité. Cette grandeur représente le
nombre de parametres indépendants que possede le réseau.
Il est judicieux de pénaliser les réseaux trop complexes. Les réseaux fortement
connectés sont difficilement interprétables. De plus, il contiennent un tres grand
nombre de parametres ce qui nécessitera un nombre énorme de données pour pouvoir
faire I’apprentissage. Sinon, I’apprentissage de parametres ne sera pas tres précis. Il

faut alors trouver un bon compromis expressivité/complexité du réseau. Pour cela, la
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plupart des scores existants dans la littérature appliquent le principe de parcimonie
du rasoir d’Occam : “trouver le modele qui correspond le mieux aux données mais
qui soit le plus simple possible”. Ce qui explique le fait que ces scores sont souvent
décomposables en deux termes :

— la vraisemblance L(D|0, B) : correspondances aux données

— la dimension du réseau bayésien Dim (B) : nombre de parametres

Différents scores ont été proposés, citons :

— Le score bayésien : BD (Bayesian Dirichlet)

Le score bayésien mesure la probabilité des données conditionnellement a la struc-
ture. Ce score est décomposable et il est donnée par la formule A.5.

Soit D I’ensemble des données, et GG la structure du réseau.

& (aij) T (Nijk + ijr)
ScoreBD (B, D) J J J A5
( Hjl_[l I N + Oézj H I (aijk) ( )

ou I est la fonction Gamma

— Le score BDe (Bayesian Dirichlet Equivalent)
Le score BD est simple a utiliser, mais il possede le désavantage de ne pas étre
un score équivalent (deux structures équivalentes n’ont pas le méme score). Des
adaptations ont été faites sur ce score pour en obtenir des nouveaux, tres proches,
et qui possedent cette propriété d’équivalence. Dans [15], on a adapté ce score en

utilisant une distribution a priori sur les parametres définie par la formule A.6.
i = N' % P (X; = xy, pa (X;) = z;|B.) (A.6)

ou B, est le graphe completement connecté et ot N’ est un nombre d’exemples équi-

valents défini par I'utilisateur.

— Le score BDeu
Le score BDeu a le méme principe que celui du score BDe, sauf qu’il utilise un a
priori uniforme donnée par la formule A.7.
N

Tiq;

(A7)

Qijk =

— Le score BD-y(Bayesian Dirichlet généralisé)

L’introduction d’un hyperparametre v permet de généraliser le score bayésien.

n  q T4

[ (YN + ) C((y+1) 2k+ozzk()

ScoreBDvy (B,D) = P (B IIII J J ” J TEA.8)
78, D)=P(5) T((y+1) Ny + ) I (YNigk + i) |

i=1 j=1 k=1
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La fonction de score de I’équation A.8 a été introduite par [2]. Elle permet de passer

du score bayésien avec v = 0 a ’entropie conditionnelle quand v tend vers +oo.

— Le score AIC (Akaike Information Criterion)
ScoreAIC (B, D) =log L (D|6™V, B) — Dim (B) (A.9)
— Le score BIC
ScoreBIC (B, D) = log L (D|6™", B) — %Dim (B)log N (A.10)
— La Longueur de Description Minimale (MDL)
ScoreM DL (B, D) =log L (D|6™V, B) — |Ag|log N — c.Dim (B)  (A.11)

ou |Ap| est le nombre d’arcs dans le graphe B et ¢ le nombre de bits utilisé pour

stocker chaque parametre numérique.

La recherche gloutonne

La méthode de recherche gloutonne GS (Greedy Search) est la plus générale puis-
qu’elle recherche dans 'espace complet des DAG. Elle prend un graphe de départ,
définit un voisinage de ce graphe, puis associe un score a chaque graphe du voisinage.
Le meilleur graphe est alors choisi comme point de départ de l'itération suivante.
Le voisinage d’'un DAG est définit par ’ensemble des DAG obtenus en ajoutant, en
supprimant ou en inversant un arc du graphe courant (voir exemple de la Figure
A.1 issu de [25]).

L’algorithme itere jusqu’a l'obtention d’un graphe qui maximise la fonction du
score utilisé. Ce maximum peut étre local. Pour éviter la convergence vers un op-
timum local, une idée est de répéter la recherche gloutonne plusieurs fois a partir
d’initialisations différentes tirées aléatoirement. Cette méthode (iterated hill clim-
bing ou random restart) permet converger a chaque fois vers un optimum local qui
peut étre meilleur que les précédents, ainsi une forte chance de converger, a la fin,
vers la solution optimale.

La figure A.1 montre que pour un exemple de petite taille, le voisinage comprend
un nombre plus important. Pour choisir dans ce voisinage celui qui sera le graphe de
départ pour l'itération suivante, il faut calculer le score de chacun de ces graphes.
Pour des structures complexes (grand nombre de noeuds), la taille du voisinage de-
vient plus importante ce qui nécessite de ne plus recalculer le score entierement pour
chaque graphe du voisinage, mais il sera seulement nécessaire de mettre a jour le

score en fonction de l'opération effectuée (insertion, suppression ou inversion d’arc),
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Considérons le graphe B suivant, ainsi qu’un voisinage défini par les trois opéra-
teurs ajout (INSERT), suppression (DELETE) et retournement (REVERSE) d’arc.

Remarquons que les graphes résultants ne sont retenus que s’ils sont sans circuit.

Génération du voisinage de B :

INSERT (Xa, Xs)

5o o6

INSERT (Xa, Xo)

INSERT (Xc, Xo)

cle

DELETE (Xa, Xc)

o0

DELETE (Xs, Xo)

DELETE (Xc, Xs)

REVERSE (Xa, Xc)

REVERSE (Xa, Xo)

0o

INSERT (Xc, Xs)

TAB. A.1 — Exemple de voisinage GS
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¢’est la notion de score décomposable. Il est judicieux aussi de recourir a un systeme

de cache pour ne pas recalculer plusieurs fois chaque score local.

La recherche gloutonne étant une méthode itérative, il faut alors choisir une ini-
tialisation.
En testant la recherche gloutonne avec différentes initialisations nous obtenons des
résultats de convergence différents. Il est ainsi important de choisir une bonne ini-
tialisation. Il est possible de recourir aux experts pour définir un graphe de départ,
des test dans [11] ont montré que l'initialisation de la recherche gloutonne par le
graphe issu de 'algorithme MWST permet assez souvent d’obtenir une structure
meilleure que celle obtenue avec une initialisation aléatoire ou vide. L’exemple A.2

montre I'avantage de l'initialisation avec le graphe de poids maximal (MWST).

G2 G35

TAB. A.2 — Résultats de 'algorithme GS avec différentes initialisations

Avec :

— (1 est le réseau "ASTA” théorique avec lequel les données ont étés générées.

— G2 est le graphe obtenu avec les données ASIA et le score BIC en partant
d’un graphe d’initialisation vide.

— (3 est le graphe obtenu avec les mémes données en partant de I'arbre fourni
par 'algorithme MWST.
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Recherche dans ’espace des arbres

Cette méthode consiste a rechercher un arbre (forme particuliere de graphe) dit
arbre de poids maximal qui relie la totalité des noeuds en maximisant un critere.
Elle utilise la notion de recherche de I’arbre de recouvrement maximal (MWST) en
recherche opérationnelle.

Cette méthode s’applique a la recherche de structure d’un réseau bayésien en fixant
un poids a chaque aréte potentielle A—B de 'arbre. Ce poids peut étre par exemple
I'information mutuelle entre les variables A et B comme proposé dans [4] (voir for-
mule A.12), ou encore la variation du score local lorsqu’on choisit B comme parent

de A comme proposé dans [16] (voir formule A.13).

Wer (Xa, Xp) = Z P (X4 =12, Xp=1)log

La, Ty
Nab NabN
= 1 A12
; N NN, (A.12)
W (Xa,Xp) = score(Xa, Xp) — score(Xa,@) (A.13)

ou score (X 4, Xp) est le score local en X4 en supposant qu'il a Xz comme parent, et
score (X 4, @) est le score local en X 4 en supposant qu’il n’a aucun parent. A partir
de ce calcul de score, nous calculons une matrice W tel que : W;; = W(X;, X;) Une
fois cette matrice de poids définie, il suffit d’utiliser un des algorithmes standards de
résolution du probleme de I'arbre de poids maximal comme 1’algorithme de Kruskal.
L’arbre de poids maximal est un arbre non dirigé reliant toutes les variables, donc il
doit par la suite étre dirigé en choisissant une racine puis en parcourant l’arbre par
une recherche en profondeur. La racine peut étre choisie soit aléatoirement, soit a

I’aide de connaissance a priori.

Recherche dans ’espace des représentants des classes d’équivalence de
Markov

Nous commencons cette partie par définir la notion d’équivalence de Markov.
Deux réseaux bayésiens By et By sont dits équivalents au sens de Markov s’ils repré-
sentent les mémes relations d’indépendance conditionnelle. Il est simple de monter
que les structures By, By et Bs sont équivalentes, tandis que la structure By n’est
équivalente a aucune de ces structures puisqu’elle présente une V-structure. Donc
les trois structures By, By et B appartiennent a la méme classe d’équivalence qui
peut étre représenté par le graphe sans circuit partiellement dirigé représenté dans

la figure Beguiv-
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(x) () (x) (x)
B 1 B 2 B 3 B 4

Bequiv

Algorithme K2

Cooper & Hersovits [6] ont propsé une méthode largement utilisée dans 1'ap-
prentissage de structure des RB. Cette méthode est appelée K2. L’algorithme K2
présente un inconvénient de demander un ordre d’énumération des variables en pa-
rametre d’entrée. Le but de cette méthode est donc de maximiser la probabilité de la
structure sachant les données dans l'espace des DAG (espace des graphes acycliques
dirigés) en respectant la contrainte de l'ordre d’énumération. Cette contrainte per-
met de restreindre 1’espace de recherche et de le limiter par la recherche seulement
des arcs intéressants. En effet, I’algorithme K2 teste ’ajout de parents en respec-
tant cet ordre de la maniere suivante : si X; est le premier sur la liste, alors il ne
pourra avoir de parents. sinon, si X; est cité avant X alors il ne pourra y avoir d’arc
de X, vers X;. Autrement dit, I’ensemble des parents choisis pour un noeud est le
sous-ensemble de noeuds qui augmente le plus le score parmi ’ensemble des noeuds
le précédant dans I'ordre d’énumération.

Ainsi, 'espace de recherche est réduit a I’ensemble des DAG respectant cet ordre.

Cette technique utilise originellement le score Bayesian Dirichlet.

A.3 Apprentissage de structure a partir de don-

nées incompletes

En réalité, plusieurs bases de données présentent des manques de mesures. Ce
manque de données revient a plusieurs raisons. Par exemple, un instrument de me-

sure tombe en panne pour une période ce qui se traduit par un manque de données

38



ANNEXE A. APPRENTISSAGE DE STRUCTURE DES RESEAUX
BAYESIENS

pour toutes les séries de mesures durant cette période, le systeme entre dans un état
particulier imprévu alors il répond aléatoirement par l'une des réponses possibles ou
il se bloque ,ou encore un responsable de la prise de mesures oublie de le faire pour
une cause ou une autre (fatigue, sommeil, mesures variant tres rapidement ...), ou
que la donnée reportée ne soit pas lisible.
Quand nous voulons modéliser le comportement de notre systeme a partir de cette
base de données, nous aurons un probleme causé par ces manques de mesures. La
premiere idée qui nous vient a la téte est de filtrer les données et ne prendre que
les exemples completement observés de la base, sauf que nous ne disposons plus
de la méme quantité de données pour faire I'apprentissage et nous risquons de ne
plus avoir qu'un nombre tres petit de données dans la base lorsque le taux de va-
leurs manquantes est élevé. L’idée la plus pertinente est de compléter les données
manquantes en utilisant une technique de substitution par la moyenne ou encore la
méthode de maximum de vraisemblance (algorithme EM).
Afin de faire apprentissage de structure de réseau bayésien, les deux approches
proposées dans le cas de données completes (approche statistique et approche basée
sur un score) sont aussi valables dans le cas de données incomplétes mais avec des
rectifications.

Nous détaillons dans la suite le principe de I’algorithme EM ainsi que les rectifica-
tions aux fonctions de scores pour les rendre adaptés aux données incompletes. Nous
finirons par présenter les méthodes proposées dans la littérature pour 'apprentissage

de structure des réseaux bayésiens a partir de données incompletes.

A.3.1 Algorithme Expectation-Maximisation

L’algorithme EM est une méthode itérative pour évaluer le maximum de vraisem-
blance des parametres de modeles probabilistes en présence de données incompletes
[8]. Cet algorithme consiste en 'alternance de deux étapes :

— Evaluation de Pespérance (E), ou 'on calcule I'espérance de la vraisemblance

en tenant compte des dernieres variables observées.

— Maximisation (M), ot l'on estime le maximum de vraisemblance des para-

metres en maximisant la vraisemblance trouvée a 1’étape E.
On utilise ensuite les parametres trouvés en M comme point de départ d’une nou-
velle phase d’évaluation de l'espérance, et 'on itere ainsi jusqu’a convergence. La

convergence de 'algorithme EM a été prouvée dans [§].
Principe de fonctionnement de EM :

Soit D I'ensemble de données de la base, Do la partie observées mais incomplete

de D et D,, la partie manquante. Le but de 'algorithme EM est de maximiser la
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vraisemblance P(D|#) des parameétres # d’'un modele donné sachant les données D.
Puisque la fonction logarithmique (log) est strictement croissante la valeur qui maxi-
mise P(D|f) maximise également L(0), avec : L(0) = log(P(D|0)).

A partir d'un modele de référence 6%, il est possible d’estimer P(D,,|6*), et par la

suite calculer 'espérance de la log-vraisemblance précédente :
Q6 : 0°) = Ey-[log P(Dy, D,,|0)] (A.14)

Q(6 : 0*) étant alors 'espérance de la vraisemblance des parametres 6 quelconques.
Cette espérance est calculée en utilisant des données manquantes.
L’étape suivante consiste en la recherche des parametres 6] qui maximise la vrai-

semblance.
07 = arg max L(0) = arg max Q6 :07) (A.15)

Donc le principe de l'algorithme EM se résume en deux étapes, soient 6 les
parametres du réseau bayésien a l'itération t.
Etape E : calculer I'espérance Q(6 : #) & partir des parametres de référence ),
Etape M : choisir la meilleure valeur des parameétres #%*+Y en maximisant Q.
0+ sera alors les parametres de référence a la place de #®), et on itere ces deux

étapes E et M tant que la valeur de () augmente.

De nombreuses variantes de 'algorithme EM ont été proposées vu le succes de
cette méthode. Nous citons 'algorithme EM généralisé qui propose de ne pas cher-
cher les parametres qui maximisent () a I’étape M, mais se contente de trouver une
valeur meilleure que celle courante. Il existe aussi l'algorithme EM incrémental [5]
appelé Voting EM permettant un apprentissage de parametres de réseaux bayé-
siens de maniere incrémentale, 1’algorithme Monte-Carlo EM [38] qui utilise une
méthode de Monte-Carlo pour évaluer les intégrales et les sommes de tres grande
taille, 'algorithme EM wariationnel [26] [1] qui propose d’utiliser des méthodes va-
riationnelles pour effectuer une estimation lors du calcul des intégrales, comme il

existe un algorithme adapté pour la classification (CEM) [3].

A.3.2 Méthodes basées sur un score avec données incom-
pletes

Pour faire de 'apprentissage de structure d’'un réseau bayésien a partir de don-

nées incompletes, il est indispensable de résoudre les deux problemes rencontrés, I'un

lors de 'apprentissage de parametres d’une structure a partir de données incom-

pletes, 'autre lors de I'apprentissage de structure a partir de données incompletes.
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Un algorithme SEM [13] (Structural EM) a été proposé. Cet algorithme se base sur
I’algorithme EM pour faire de ’apprentissage de structure. En effet, le principe de
cet algorithme est de se donner une structure initiale B® ayant des parametres ©°
(aléatoirement choisis), faire de 'apprentissage des parametres de cette structure
a partir de la base de données incomplete, ensuite rechercher dans 'espace {B, 0O}
la meilleure structure pour les parametres appris ©!. Pour aboutir & une structure
bien vraisemblable aux données, SEM propose d’itérer ces deux phases. L’algorithme
SEM est alors une adaptation de 1'algorithme EM. Son principe est décrit dans ’al-
gorithme A.3.

Algorithme EM Structurel générique
elnit:i=0

e Initialisation du graphe B°

(Choix aléatoire ou utilisant une heuristique pour sélectionner le réseau
bayésien initial BY)
e Initialisation des parametres Q°
e Répéter :
o =17+1
e (B',0") =argmaxpe Q(B,0: B O
Tant que : |Q(B%,©": B!, 01) — Q(B"!,01: B=1 0 1) > ¢

Notations :

Q(B,0 : B*,0%) : Espérance de la vraisemblance d'un réseau bayésien
< B, 0 > calculée a partir de la distribution de probabilité des données
manquantes P(D,,|B*, ©*)

TAB. A.3 — Algorithme EM Structurel générique

L’étape de maximisation est relative en pratique a deux maximisations, I'une
dans l'espace des DAG (équation A.16), I'autre dans 'espace des parametres (équa-
tion A.17) :

B' = arg max Q(B,e: B O (A.16)

o' = argmng(Bi, 0:B71 e (A.17)

olt la notation Q(B, e : B~ ©'1) correspond a I'espérance Eg [Q(B, 0 : B!, ©71)]
pour une approche bayésienne, ou Q(B,0MV . Bi=1 ©~!) pour une approche par

maximum de vraisemblance.
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Dans I’équation A.16, la maximisation dans I'espace des DAG (espace de taille
super-exponentielle) peut étre cotiteuse en temps de calcul. Cette maximisation peut
étre remplacée par une recherche d’une structure meilleure que la structure actuelle
(principe de I'algorithme EM généralisé) au lieu de parcourir tout I’espace. La struc-
ture meilleure peut étre recherchée dans le voisinage Vj de la structure actuelle (prin-
cipe de la recherche gloutonne). Vi est définit comme étant 1’ensemble des DAG qui
different de la structure courante B par 'ajout, la suppression ou l'inversion d'un
arc.

La recherche dans 'espace des parametres se fait en utilisant 1’algorithme EM pa-
ramétrique (répétition de l'opération plusieurs fois en utilisant des initialisations
intelligentes). Les parametres optimaux de l'itération précédente sont utilisés pour
initialiser les parametres de la structure maximisant le score utilisé. Ce score est

I’espérance du score BIC ou MDL.

Le probleme de manque de certaines mesures se pose aussi lors du calcul des
fonctions de score a partir de données incompletes. Il est possible de faire le calcul
de ces fonctions a partir des exemples complets seulement, mais cette méthode n’est
justifiée que lorsque le taux de manque est tres faible. Une seconde possibilité propose
de faire le calcul en tenant compte seulement des exemples disponibles pour chaque
terme. Par exemple, I’équation du score BIC pour des données completes garde sa
structure sauf que les N;j; seront évalués a partir de la base de données incompletes
de la maniere suivante : pour calculer les N;;;, le comptage ne se fait que sur les
exemples de la base ou X; et Pa(X;) sont completement observés.

Il est possible d’adapter le score BIC pour les données incompletes. La fonction de

ce score QPIC s’écrit alors :
1
QP'°(B,© : B*,0%) = Ep- o-[log P(Dy, D,,| B, ©)] — §Dz'm(B) log N (A.18)

QPIC est décomposable puisque le score BIC lest :
QP'“(B,0 : B*,0") = ZQ‘”'C(Xi,R, Ox,p, : B*,0%) (A.19)
i=1
ol Q%€ est le score local :

log N

Q"(X;, P, Ox,p, : B, O ) = > Y Ny log by — Dim(X;, B) (A.20)

X,L':[L'k Pi:paj
avec Ny = Ep- - [Nij] = N % P(X; = xy, P, = pa;|B*, ©*) obtenu par inférence
dans le réseau {B*,©*}si{X;, P;} ne sont pas complétement mesurées, ou calculé

classiquement sinon.
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BAYESIENS

Un deuxiéme algorithme a été proposé dans [10]. Cet algorithme, MWST-EM,
a pour principe de rechercher la structure arborescente optimale reliant toutes les
variables. Cet algorithme est similaire a celui SEM (algorithme A.3), mais il ne
proposons plus de choisir un meilleur graphe dans un voisinage, mais la structure

arborescente optimale. Nous détaillerons le principe de cet algorithme plus tard.

A.4 Conclusion

L’objet de cette annexe était de présenter la notion d’apprentissage de structure
des réseaux bayésiens a partir de bases d’observations pouvant étre complétes ou
incompletes. Nous avons détaillé également les différentes méthodes adoptées pour

chacun des cas.
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